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AKTIVUJiICi SCENAR HODINY
vypracovany v ramci projektu

»+INOVACE V SKOLNIM VZDELAVANI"

TEMA:

Phishing a faleSné stranky

1. Cile hodiny

~

Zak:

rozumi, co je phishing a fale$na internetova stranka,

umi ukazat nejcastejs$i metody kyberzlo€inci,

vi, jak jsou falesné zpravy a fake news vyuzivany k podvodim,
poznava zékladni zasady bezpecnosti na internetu,

rozviji schopnost analyzy online obsahu a kritického mysleni.

2. Cilova skupina

Z4ci zékladnich $kol

3. Metody vyuky

Brainstorming

Mini-pfednaska s ptiklady

Analyza ptipadl (case study)

Skupinové cviceni — ,,Prava nebo faleSna stranka?*
Rizena diskuse

Individualni reflexe
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4. Vyukové pomicky / zdroje

o Pocitac, projektor, interaktivni tabule

e Snimky obrazovky fiktivnich phishingovych e-mailt a faleSnych stranek

o Karta,,10 varovnych signalt phishingu* (pro rozdani zaktim)

e Seznam vzd¢lavacich a fact-checkingovych webi:

Polsko: https://niebezpiecznik.pl, https://demagog.org.pl

Cesko: https://manipulatori.cz

Slovensko: https://hoax.sk

Ukrajina: https://www.stopfake.org/en/news/

EU: https://edmo.eu, https://www.europol.europa.eu/crime-areas-and-
trends/crime-areas/cybercrime

o

O O O O

5. Prubéh hodiny (45 min)
1. Uvod — je internet vidy bezpeény? (5-7 min)
1. Brainstorming — zkuSenosti zaka (2—3 min)

o Ucitel pozada zéky, aby uvedli ptiklady situaci, kdy:
o obdrzeli podivny e-mail nebo SMS,
o nékdo jim poslal podeziely odkaz na socialnich sitich,
o objevila se senza¢ni zprava o vyhte nebo loterii, ktera vybizela ke kliknuti na
odkaz.
e Odpovédi zakd mohou byt zapsadny na tabuli ve dvou sloupcich: ,,zdalo se pravdivé /
,»vzbudilo podezieni®, aby bylo vidét, Ze ne vSechny zpravy vypadaji na prvni pohled
jako podvod.

2. Navadgjici otazky (2-3 min)

o Stalo se vam, Ze jste dostali zpravu slibujici vyhru, super akci nebo rychly zisk, ale
vypadalo to podeziele?

o Je kazda zprava, kterou dostadvame na internetu, pravdiva a bezpecna?

o Jaka nebezpeci se mohou skryvat za kliknutim na neznamy odkaz?

e Muze faleSna zprava vést ke kradezi penéz, hesla do online hry nebo k pievzeti tctu
na socidlnich sitich?

e Pro¢ chtgji kyberzlo€inci, abychom jednali rychle a bez rozmysleni?
(Ucitel povzbuzuje Zaky ke kratkému sdileni pribéhii — bez uvadeni soukromych udajii
nebo jmen.)

3. Dopliiujici vysvétleni ucitele — rozSifené odborné informace (2 min)
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o Phishing je internetovy podvod, jehoz cilem je vylékat diivérné informace (hesla,
ptihlaSovaci udaje, ¢isla platebnich karet, osobni data).
e Podvodnici vyuzivaji:
o fale$né e-maily nebo SMS, vydavaji se za banku, kuryrni firmu, ndkupni
platformu, znamého z kontakti,
o fake news nebo senzacni titulky, které vyvolavaji emoce — strach, spéch, nad¢ji
na vyhru,
o faleSné webové stranky, které vypadaji témért totozné jako skutecné stranky
bank, obchodu ¢i socialnich siti.
e Hlavnim cilem phishingu je pfimét obét, aby klikla na odkaz, stdhla soubor, zadala
ptihlasovaci udaje nebo potvrdila platbu v domnéni, Ze to déla na bezpecné strance.
o Kliknuti na faleSny odkaz mtize vést k:
o kradezi penéz z bankovniho uctu,
o prevzeti ctl ve hrach, aplikacich ¢i na socialnich sitich,
o Sifeni viri a spywaru do pocitace nebo telefonu.
(Diilezite zduraznit: obéti phishingu nejsou vinny — vinni jsou podvodnici.
Kazdy se miize stat obéti manipulace, POkud neni opatrny.)

2. Mini-pfednaska: Phishing, faleSné stranky a dezinformace (10-12 min)
1. Uvod — hrozby na internetu (1 min)

o Ucitel se pta zaku:
o ,Stalo se vam nékdy, Ze jste dostali zpravu od neznamého ¢lovéka s odkazem
nebo zadosti o zadani udaju?*
o ,Jak pozname, jestli je zprava bezpecna?*
e Uvede téma, zdlrazni, zZe phishing a falesné stranky jsou nejcast&jSimi nastroji
kyberzlo€incii, kteti vyuzivaji dezinformaci a emoce, aby nas podvedli.

2. Definice phishingu (2 min)

e Phishing je internetovy podvod, jehoz cilem je vylakat osobni tidaje nebo penize,
nejcasteji prostiednictvim:
o e-maild, SMS, zprav v komunikatorech,
o faleSnych stranek, které se vydavaji za banky, obchody, socidlni sité,
o faleSnych upozornéni v prohliZeci nebo aplikacich (,,Tviyj telefon je infikovan
— klikni, abys ho opravil®).
o Cil kyberzlo€incti:
o ziskat loginy a hesla,
o ukréast penize z Gctu,
o prevzit ¢ty na socidlnich sitich,
o rozesilat dalsi podvodné zpravy znamym obéti.
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3. Fale$né internetové stranky (2 min)

e Jsou to weby vydavajici se za skutecné, které:
o maji podobnou adresu (napt. ,,paypal.com‘ misto ,,paypal.com®),
o kopiruji vzhled stranky banky nebo obchodu,
o zadaji o zadani pfihlaSovacich udaji, ¢isla karty, osobnich dat.
o Kyberzlocinci Casto rozesilaji odkazy na tyto stranky v phishingovych zpravach,
pouzivaji zastrasujici nebo senzacni titulky (napf. ,, Tvij t¢et bude smazan, pokud
nepotvrdis udaje®).

4. Techniky pouzivané podvodniky (3 min)
Ucitel probira typické metody manipulace a uvadi ptiklady:

1. SoKujici zpravy:
o ,,I'vij ucet bude okamzité zablokovan, pokud neklikne$ na odkaz!*
o Vyuzivaji strach a spéch, aby obét’ jednala impulzivné.
2. Prisliby vyhry nebo supernabidek:
o ,,Vyhral jsi novy telefon!*, ,,Ziskej zdarma kupon — jen dnes
o Vzbuzuji nadéji na zisk nebo vyhru.
3. Vydavani se za instituce:
o Zpravy vypadajici jako od banky, kuryrni firmy, znamého z kontakti.
o Casto maji padélané logo, podobnou e-mailovou adresu, ale ve skutecnosti
pochazeji od podvodnik.
4. Odkazy vedouci na faleSné stranky:
o Vydavaji se za prihlasovaci panel do banky, socialnich siti nebo e-shopii.
o Po zadani udajii maji zlo€inci plny piistup k uctu.
5. Dezinformace a fake news:
o Fale$né zpravy o katastrofach, hrozbach nebo ,,tajné akci®, které vybizeji ke
kliknuti na podeziely odkaz.
o Priklad: ,,Naléhavé! Tvoje méesto bude evakuovano — podivej se na seznam
mist!“ (odkaz vede na stranku vyldkavajici data).

!66

5. Vztah phishingu k fake news (2 min)

o Fake news mohou byt nastrojem kyberpodvodu, kdyz:
o vytvareji faleSny pocit hrozby nebo senzace, aby ptimély ke kliknuti,
o vydavaji se za zpravy od divéryhodnych instituci nebo informacnich portald,
o vyuzivaji sdileni a virdlni Sifeni v siti k masovému rozsiteni podvodu.
« Usp&sny phishing ¢asto kombinuje prvek 17i (fake news) a fale$né stranky, ¢imz
vytvaii dojem autenticity a Casového tlaku.
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6. Dusledky pro obéti (1-2 min)

o Financ¢ni: kradez prostfedkll z bankovnich G¢tl, neautorizované platby.

e Soukromi: ziskdni osobnich udajt, kter¢ mohou byt vyuzity v dalsich podvodech.
e Socialni: pfevzeti uctl na socidlnich sitich, rozesilani podvodnych zprav pratelim.
e Psychologické: stres, pocit studu nebo viny, snizena diivéra k realnym institucim.

7. Shrnuti mini-prednasky (1 min)

e Phishing je kombinace podvodu, manipulace emocemi a dezinformace.
o Obéti se muze stat kazdy — i opatrni lidé.
e Nejpodstatngjsi zasady ochrany:
1. Neklikat na podezielé odkazy a neotvirat piilohy od neznamych odesilatelq.
2. Kontrolovat adresy stranek a e-mailt (pfeklepy, podivné domény).
3. Nikdy nezadavat divérné udaje, pokud mame byt jen stin pochybnosti o zdroji
Zpravy.

(Ucitel ukaze na slajdu priklad fiktivniho phishingového e-mailu, aby Zdci mohli oznacit, co je
na ném podezrelé.)

3. Skupinové cviceni — ,,Prava nebo faleSna stranka?* (15-20 min)
Cil cviceni

e Rozvoj schopnosti rozpoznavat pokusy o phishing.

o Naucit zaky analyzovat podezielé zpravy a webové stranky.

o Uvédomeéni si, jak kyberzlo¢inci manipuluji emocemi (strach, spéch, vyhra), aby
pfiméli k zadani tidaji nebo kliknuti na odkaz.

e Vytvoieni vlastnich zésad bezpecného chovani na internetu.

1. Rozdéleni do skupin (1 min)

o Ttida se rozdéli do tymi po 3—4 zacich.

o Kazda skupina dostane 3 vytisténé nebo promitnuté piiklady:
1. Prava stranka banky nebo obchodu (napft. oficialni ptihlasovaci panel).
2. Fale$na phishingova stranka, ktera je velmi podobna té skutecné.
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3. Phishingova zprava (SMS/e-mail od ,.kuryrni firmy* nebo ,,banky*) s zadosti

o kliknuti na odkaz nebo zadani udaji.

1. Prava stranka banky/obchodu
(Oficialni prihlasovaci panel — priklad)

Nadpis: ,,Bank Polska Online — Ptihlaseni*
Adresa stranky (URL): https://secure.bankpolska.pl

Vzhled:

e Logo banky vlevo nahote.

e Vpravo — volba zmény jazyka (PL / EN).

o Piihlasovaci pole: ,,Identifikator* + ,,Heslo®.
o Ikona zamku v listé prohlizece (zelena nebo Seda).

e Paticka s pravni informaci a odkazy: ,,Podminky*, ,,Ochrana osobnich udaji*.

Prvky autenticity:
e Adresa vdoméné¢ banky.

o SSL certifikat (https:// + zamek).
e Zadné pteklepy, spravny jazyk.

2. Fale$na phishingova stranka
(Velmi podobna té skutecné)

Nadpis: ,,Bank Polska — Ptihlaseni®
Adresa stranky (URL): https://bankpolska-login.secure-info.net

Vzhled:

e Podobné logo banky (lehce rozmazané, horsi kvalita).

e Rozvrzeni stranky téméf stejné, ale chybi moznost zmény jazyka.
o Prihlasovaci pole totozn4, ale tlacitko ,,Pfihlasit™ ma jinou barvu.
e Chybi SSL certifikat nebo je zdmek preskrtnuty/Cerveny.

o Paticka bez odkazli na podminky a ochranu osobnich udaji.

Znaky faleSnosti:
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e Doména jina nez oficidlni (napf. piidana slova, netypicka koncovka).
e Casto skryty pieklep v nazvu domény (napft. ,,banlkpolska.pl®).
o N¢&kdy vyskakovaci okno zadajici o ,,aktualizaci udaja®.

3. Phishingova zprava
(SMS nebo e-mail od ,, kuryrni firmy* nebo ,, banky*)

Priklad SMS:
,,T'viyj balik ¢eka na doruceni. Doplat’ 1,99 PLN, abys ho obdrzel: https://inpost-paczka-
secure.net

Priklad e-mailu od ,,banky*:

Predmét: , Naléhavé! Tviyj ucet byl zablokovan*

Text:

,»Vazeny kliente,

zaznamenali jsme neobvyklou aktivitu na tvém uctu. Pro odblokovani ptistupu klikni na
odkaz niZe a piihlas se:

Piihlasit se nyni
Pokud nepotvrdis tidaje do 24 hodin, ucet bude trvale zablokovan.*
Znaky podezrelosti:

o Casovy tlak (,,do 24 hodin®).

e Odkaz vedouci na jinou doménu.

o Jazykové chyby nebo podivné formulace.
e Necekané zadosti o zadani udaju.

2. Pomiicka — ,,Karta 10 varovnych signala phishingu* (2 min)

Kazda skupina dostane kartu se seznamem nejcastéjsich varovnych znakd:

Nr Varovny signal

Preklepy, podivné adresa stranky (napf. ,,paypal.com* misto ,,paypal.com®).
Chybi ,,https://*“ a zdmek v adresnim fadku.

E-mailova adresa odesilatele vypada podeziele (napf. ndhodny sled znaki).
Zprava obsahuje jazykové chyby, netypické pismo nebo zvlastni rozvrzeni textu.

g b~ w N B

Vyhrizky nebo Casovy tlak (,,Pokud nekliknes, ucet bude zablokovan!®).

Projekt spolufinancovany Evropskou unii



Co-funded by
the European Union

Nr Varovny signal

6 Pfislib vyhry, darku nebo superakce bez divodu.

7 Odkazy vedouci na neznamé domény nebo stranky bez kontaktu.
8 Zadost o zadani hesel, ¢isla karty nebo osobnich udaji.

9 Piilohy v nezndmém formatu, zejména .exe, .zip.

10 Netypické logo nebo grafika, jiny vzhled stranky nez obvykle.

3. Ukol pro skupiny (8-10 min)
Kazda skupina analyzuje tii ptiklady a:
1. Urci, které obsahy jsou pravé a které phishingové.
2. Oznaci na vytisku nebo v tabulce varovné signaly ze seznamu 10 bodi.
3. Uvede, jaké emoce se snazi podvodnik vyvolat (strach, spéch, vyhra, pocit
povinnosti).

4. Formuluje zdsadu ochrany, kterd by pomohla tomuto podvodu ptedejit (napf. ,,vzdy
kontroluji adresu stranky®, ,,nekliku na odkazy z SMS*).

Tabulka k vyplnéni:

Priklad zpravy/stranky Prava nebo faleSna? Varovné signaly (€. z karty)  Jak se chranit?
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Piiklad zpravy/stranky Prava nebo faleSna? Varovné signaly (€. z karty)  Jak se chranit?

4. Prezentace vysledku (4-5 min)

o Kazda skupina ptedstavi jeden ptiklad, ktery povazovala za nejzajimavejsi nebo
o Ucitel zapisuje na tabuli nejcastéji zmifiované varovné signaly a vytvaii spole¢ny
,»seznam zasad online bezpecnosti®.

5. Shrnuti cviceni (1-2 min)

o Phishing ¢asto vypada profesionalné a vérohodné, proto je snadné se nechat oklamat.
o Klicové zasady ochrany:
1. Nikdy nezaddvam hesla ani ¢isla karet po kliknuti na odkaz ze zpravy.
2. Kontroluji adresu stranky a odesilatele zpravy.
3. Nejednam pod ¢asovym tlakem — vZdy si mohu véc ovéfit jinak (napf.
zavolanim do banky).
4. Pokud néco vypada podeziele — rad¢ji neklikam.

4. Diskuse: Jak se branit phishingu a podvodiim na internetu? (8—10 min)
1. Cil diskuse
e Uvédomit zaktim, pro¢ se obéti phishingu mohou stat i opatrni lidé.
o Pochopit, jak emoce, spéch a absence ovétovani informaci usnadiuji ¢innost
kyberzlo¢inciim.

e Vypracovat praktické zasady bezpecného pouZzivani odkazi, zprav a webovych
stranek.

2. Otazky pro zaky (zakladni)

e Pro¢ mnoho lidi kliké na falesné zpravy, i kdyZ vypadaji podeziele?
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Jaké emoce nejcastéji vyuzivaji kyberzloc¢inci (strach, zvédavost, spéch, touha po
vyhie)?

Jsou vSechny odkazy od ,,ptatel” bezpecné? Pro¢ nékdy 1 ucty pratel mohou posilat
faleSny obsah?

Jak Ize ovétit, zda je stranka prava (napf. https, certifikat, preklepy v adrese, oficialni
doména)?

Mohou fake news byt prvnim krokem k podvodu (napft. falesné zpravy o katastrofach,
loteriich, akcich)? Jak tento mechanismus funguje?

3. Prohlubujici otazky do diskuse

Je kliknuti na odkaz vzdy bezpecné, pokud zprava pochazi od nékoho zndmého?
(napr. prevzaty ucet posila infikované zpravy)

Pro¢ kyberzlo€inci €asto ptidavaji ,,naléhava varovani* nebo ,,6asové omezenou
nabidku®, aby nas ptimé¢li kliknout rychle a bez premysleni?

Je kazda vyhra na internetu skute¢nd? Jaké ,,Cervené vlajky* naznacuji, ze jde o
podvod?

Jak rozeznat skute¢né sdéleni od banky ¢i kuryrni firmy od faleSného?

Co udélat, kdyz omylem klikneme na odkaz nebo zadame udaje podvodnikim? Kdo
muze pomoci v takové situaci?

4. Mini-analyza — kratké priklady k rozboru

Ucitel muze ukazat 2-3 fiktivni zpravy (vytisky nebo slajdy):

1. ,)Naléhavé! Tviij ucet bude zablokovan do 24h, klikni zde a potvrd’ své udaje!*
2. ,.Hej, podivej se na tohle video — jsi to ty? & [odkaz]“ (zprdva z iictu pritele)
3. ,,Vyhrdl jsi smartphone! Ziskej vyhru kliknutim na odkaz nize.*

Otazky:

Jaké emoce tato zprava vyvolava?
Co v ni vypada podeziele?
Jak bychom méli v takové situaci reagovat?

5. Zavéry z diskuse — ,,Zlaté zasady bezpecnosti“

Na zéklad¢ odpovédi zaki a analyzy ptiklada ucitel vytvoii seznam zasad (na tabuli nebo
flipchartu), napf-.:
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Vzdy ovétuji odesilatele — 1 kdyz je zprava od znamého.

Neklikam na odkazy z nezndmych zdrojl ani na podezielé ptilohy.

Kontroluji adresu stranky — pravé servery maji spravnou doménu a zamek ,,https://*.
Neduvéruji ,,nahlym akcim® a ,,vyhrdm bez diivodu® — nic neni zadarmo.

Nejednam ve spéchu — podvodnici chtéji, abychom klikali bezmyslenkovité.

V ptipadé¢ pochybnosti se ptam dospélého, banky, specialisty nebo ovéfuji sdéleni na
oficidlni strance.

oakrwdE

6. Shrnuti ucitele (1-2 min)

e Kyberzlocinci vyuzivaji emoce a duvéru, aby nas podvedli — phishing funguje ne
proto, Ze je n€kdo ,,nepozorny*, ale proto, zZe je chytie naplanovany.

o Obéti se muze stat kazdy, ale diky opatrnosti, ovétovani informaci a neklikani na
nahodné odkazy se miizeme G¢inné chrénit.

o Fake news jsou Casto prvnim krokem k podvodu, protoze vytvareji senzaci, ktera
vybizi ke kliknuti a vede na falesné phishingové stranky.

5. Shrnuti a reflexe (7-10 min)
1. Individualni reflexe — dokon¢i véty (3—4 min)
Kazdy 74k dostane papir nebo pouzije sesit a dokonci véty:

e ,,Pochopil/a jsem, Ze phishing...*

o ,Nejpodezielejsi na faleSnych zpravach je...*

e Nez kliknu na odkaz, zkontroluji...*

e, Abych chranil/a sviij ucet, budu...*

e (volitelne) ,,Kdybych omylem klikl/a na podeziely odkaz, mél/a bych...*

Ucitel zdlrazni, Ze neexistuji Spatné odpovedi — cviceni slouzi k pfeneseni znalosti do
praktickych navykd.

2. Kratka vyména zkuSenosti (2—-3 min)

e Dobrovolni zaci pfectou své odpoveédi (nebo ucitel anonymné sebere listky a precte
vybrané piiklady).
o Diskuse vedena otdzkami:
o Opakovaly se vase odpovédi?
o Ktera zasada ochrany pied phishingem se objevovala nejcasteji?
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o Objevily se nové napady, které stoji za to si zapamatovat?

3. Spole¢ny seznam — ,,5 (nebo vice) zasad bezpecného pouzivani odkazu a stranek* (3
min)

Na tabuli nebo flipchartu vznika spolecny seznam bezpecnostnich zasad. Piiklady:

1. Nikdy nezadavam hesla ani ¢isla karet do podezielych odkazl nebo po kliknuti na e-
mail/SMS.

2. Kontroluji pfesnou adresu stranky (pieklepy, spravna doména, ,,https://* a symbol
zamku).

3. Neklikam na nahl¢é nabidky vyhry, loterie, ,,naléhava varovani* — nejdiiv je ovétuji v

oficialnich zdrojich (napf. ru¢né se ptihlasim do banky, zavolam kuryrni firmé¢).

Nejednam ve spechu — podvodnici chtéji, abychom klikali impulzivné.

Konzultuji podezielé zpravy s rodici, ucitelem nebo odbornikem.

(volitelné) Pouzivam antivirovy software, aktualizuji systém a hesla — to je dalsi

ochrana pfed utoky.

o ok

(Seznam muize byt vyfocen nebo zapsan do sesitii jako ,, Zasady bezpecného pouzivani odkazii
a stranek*“.)

4. Shrnuti ucitele — zavérec¢né poselstvi (1-2 min)

o Phishing je podvod zaloZeny na emocich a diivéfe — i dospéli, ktefi rozumi
technologiim, se n€kdy nechaji nachytat.

o Nejpodstatnéjsi zasada: pokud néco vypadé podeziele nebo ptili§ krasné, nez aby to
byla pravda — neklikej, nezadavej udaje, over si zdroj.

e Bezpecnost na internetu zavisi na bd¢losti kazdého z néas — lepsi je zeptat se, ovefit
nebo pockat, nez piijit o daje €1 penize.

(Lekci je mozné ukoncit kratkym ustnim kvizem nebo otazkou: ,,Jakou jednu zasadu si
zapamatujes do budoucna? *“ — Zaci odpovidaji jednoslovné ¢i kratkou frazi.)

6. Slovnik pojmit

Pojem Definice

Pokus o vyladkani udajii (loginy, hesla, bankovni data) prostiednictvim

Phishin . . - A
shing falesnych zprav, vydavani se za divéryhodné instituce.
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Pojem Definice

‘s Webova stranka vydavajici se za oficidlni web banky, obchodu nebo

FaleSna stranka Cle i v . 1% 7 qio <
sluzby, jejimz cilem je kradez 0idajii nebo penéz.

Dezinformace ve Vyuziti faleSnych zprav nebo fake news k pfiméni obéti kliknout na

phishingu odkaz nebo stahnout soubor.

Osoba nebo skupina pouzivajici podvodné metody na internetu s cilem

Kyberzlotinee ziskat data nebo penize.

Stranky a adresy zacCinajici ,,https®, se spravnou doménou, pochazejici

Bezpecné odkaz o, o
P y z ovétenych zdroju.

7. Metodicky privodce pro uditele
1. Priprava materiali

o Priklady:
o Pouzivej vyhradné fiktivni phishingové zpravy a stranky vytvoiené pro ucely
vyuky, aby nedoslo k riziku kliknuti na skute¢né odkazy nebo odhaleni dat.
o Mizes se inspirovat redlnymi phishingovymi ttoky, ale zmén nazvy, loga,
adresy URL tak, aby byly neutralni a vzdélavaci.
o Nepiedvadéj realnd uzivatelska data ani jako ptiklad — vZdy zachovej plnou
anonymitu.
¢ Rozmanitost materialii:
o Pfiprav snimky obrazovky ptihlaSovacich stranek, e-mailovych upozornéni,
SMS, reklam na socialnich sitich.
o Muzes zaradit scénku — sehrani situace, kdy nékdo dostane podezielou zpravu
a ostatni maji spravné zareagovat.
o Ukaz rizné formy phishingu: klasicky e-mail, falesné akce, odkazy od
»znamych®, ptispévky na socialnich sitich, faleSné aplikace.

2. Zpisob vedeni hodiny

e Vychozi bod:
o Zacni hodinu oteviraci otazkou, napf.: ,,Dostal nékdo z vas nékdy zpravu, ktera
vypadala podeziele? Co vas na ni zaujalo?*
o Ujisti se, ze diskuse nevede k zesmésnovani zakt — phishing se mize tykat
kazdého.
e Mini-pirednaska:
o Prednésej kratké bloky informaci (max. 2—3 min) proklddané otdzkami na
7aky, aby ziistali soustiedéni.
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o Pouzivej jednoduché piiklady a srozumitelny jazyk — vyhybej se pfemiie
odborné terminologie.
e Prakticka cviceni:
o Analyza faleSnych stranek a zprav musi byt bezpecna (bez aktivnich odkaz).
o Zéaci by méli mit moZnost oznacovat varovné signaly (napf. fixem na vytiscich
nebo na interaktivni tabuli).
o Dej prostor pro spolecné sdileni zavéra, aby zaci mohli porovnat své postiehy.

3. Moderovani diskuse

e Povzbuzuj zéky, aby uvadéli ptiklady ze svého Zivota nebo piibéhy od rodiny a
znamych.

e Zduraznuj, Zze nikdo neni imunni vic¢i internetovym podvodiim — obéti phishingu se
stavaji i IT specialisté.

e Zasada: ,Nesméjeme se, jen analyzujeme* — zasahni, pokud se ve tfid¢ objevi
posmesné komentare.

e Muzes pouzit techniku ,,0tdzka pro tfidu“: misto hodnoceni odpovédi se ptej ,,Mysli si
n¢kdo néco jiného?*, ,,Ma nékdo jiny napad na feSeni?*

4. Zajisténi bezpecné atmosféry

e Zduraznuj, ze phishing je trestny €in, a ne vina osoby, ktera se nechala nachytat.

o Pokud se nékdo podéli o zkuSenost, Ze se stal obéti podvodu, ukaZ podporu a uznani
za odvahu k sdileni.

e Vysvétli zakiim, ze nejlepsi obranou je znalost, ne stud — ¢im vic vime o podvodech,
tim 1épe se umime chranit.

5. Vychovny cil hodiny

e Formovani:

o Povédomi o digitalnich hrozbach souvisejicich s phishingem a faleSnymi
strankami.

o Navyky kontroly odkazli a odesilatelt zprav pted kliknutim nebo zadanim
udaju.
Odolnosti vii¢i manipulaci emocemi (strach, spéch, nahlé vyhry).
Postoje odpovédného uzivatele internetu, ktery dba nejen o své bezpeci, ale
také varuje ostatni pted podvody.
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6. DalSi navrhy rozsifeni hodiny

« Domaci tikol: Zaci shromazdi 3 ptiklady falesnych zprav (z internetu nebo vytvori
vlastni fiktivni) a na pfisti hoding je analyzuji ve skupinach.

e Mini-projekt tfidy: Vytvofeni plakatu ,,10 varovnych signalt phishingu® nebo ,,Jak
ov¢étit, zda je stranka bezpecnad?*, ktery lze vyvésit ve Skole.

e Simulace phishingového utoku (bezpeéna): Ucitel ptipravi kratkou ,,falesSnou
zpravu* a zaci maji oznacit vSechny znaky, ze jde o podvod.

8. Vzdélavaci a fact-checkingové zdroje

« EDMO - European Digital Media Observatory
https://edmo.eu

e Europol — Cybercrime
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime

e EUvsDisinfo
https://euvsdisinfo.eu

e Niebezpiecznik.pl (PL)
https://niebezpiecznik.pl

o Demagog.org.pl (PL)
https://demagog.org.pl

e Manipulatofi.cz (CZ)
https://manipulatori.cz

e Hoax.sk (SK)
https://hoax.sk

o StopFake.org (UA)
https://www.stopfake.org/en/news/

B
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