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AKTYWIZUJACY SCENARIUSZ LEKCJI
opracowany w ramach projektu
»INNOWACJE W EDUKACJI SZKOLNEJ"

Temat lekcji:

Phishing i falszywe strony
1. Cele lekcji
Uczen:
e rozumie, czym jest phishing i falszywa strona internetowa,
e potrafi wskaza¢ najczestsze metody cyberprzestepcow,

e wie, w jaki sposob falszywe wiadomosci i fake newsy sa wykorzystywane do
0Szustw,

e poznaje podstawowe zasady bezpieczenstwa w sieci,
e rozwija umiej¢tnos$¢ analizy treSci online i krytycznego myslenia.
2. Grupa docelowa
Uczniowie szkot podstawowych
3. Metody nauczania
e Burza mézgow
e Mini-wyktad z przyktadami
e Analiza przypadkow (case study)
« Cwiczenie w grupach — ,,Prawdziwa czy falszywa strona?”
e Dyskusja kierowana
« Refleksja indywidualna
4. Pomoce dydaktyczne / zrodla
« Komputer, rzutnik, tablica interaktywna

e Zrzuty ekrandw fikcyjnych e-maili phishingowych 1 falszywych stron
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o Karta ,, 10 sygnatéw ostrzegawczych phishingu” (do rozdania uczniom)
o Lista stron edukacyjnych i fact-checkingowych:

o Polska: https://niebezpiecznik.pl, https://demagog.org.pl

o Czechy: https://manipulatori.cz

o Stowacja: https://hoax.sk
o Ukraina: https://www.stopfake.org/en/news/

o UE: https://edmo.eu, https://www.europol.europa.eu/crime-areas-and-
trends/crime-areas/cybercrime

5. Przebieg lekcji (45 min)
1. Wprowadzenie — czy w internecie zawsze jest bezpiecznie? (5-7 min)
1. Burza mozgow — doswiadczenia uczniow (2-3 min)
o Nauczyciel prosi uczniow, aby podali przyktady sytuacji, w ktérych:
o otrzymali dziwng wiadomos¢ e-mail lub SMS,
o kto$ wystat im podejrzany link w mediach spotecznosciowych,

o pojawila si¢ sensacyjna informacja o nagrodzie lub loterii, zachecajaca do
klikniecia w link.

e Odpowiedzi ucznidéw moga by¢ zapisane na tablicy w dwoch kolumnach: ,,wydawato
si¢ prawdziwe” / ,,budzito podejrzenia”, aby pokazac, ze nie wszystkie wiadomosci od
razu wygladaja na oszustwo.

2. Pytania naprowadzajace (2—3 min)

e (Czy zdarzyto si¢ Wam otrzyma¢ wiadomos¢ obiecujgcg nagrode, super promocje lub
szybki zarobek, ale wygladato to podejrzanie?

e (Czy kazda wiadomo$¢, ktorg dostajemy w internecie, jest prawdziwa 1 bezpieczna?
o Jakie zagrozenia mogg si¢ kry¢ za kliknieciem w nieznany link?

e (Czy falszywa wiadomo$¢ moze doprowadzi¢ do kradziezy pieniedzy, hasta do gry
online lub przejecia konta w mediach spoteczno$ciowych?

e Dlaczego cyberprzestepcy chca, abySmy dziatali szybko 1 bez zastanowienia?

(Nauczyciel zacheca uczniow do krétkiego dzielenia si¢ historiami — bez podawania
prywatnych danych ani nazw 0séb.)

3. Dopowiedzenie nauczyciela — rozszerzone informacje merytoryczne (2 min)
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o Phishing to oszustwo internetowe, ktoérego celem jest wyludzenie poufnych informacji
(hasta, loginy, numery kart platniczych, dane osobowe).

e Oszus$ci wykorzystuja:

o falszywe wiadomosci e-mail lub SMS, podszywajac si¢ pod bank, firme
kurierska, platforme¢ zakupowa, znajomego z listy kontaktow,

o fake newsy lub sensacyjne naglowki, ktore wzbudzaja emocje — strach,
pospiech, nadziej¢ na wygrana,

o falszywe strony internetowe, ktoére wygladaja prawie tak samo jak prawdziwe
witryny bankow, sklepow czy portali spotecznosciowych.

e Gloéwnym celem phishingu jest sprawienie, by ofiara klikngta w link, pobrata plik,
podata dane logowania lub potwierdzita ptatnos¢, myslac, ze robi to na bezpiecznej
stronie.

o Kliknigcie w fatszywy link moze prowadzi¢ do:
o kradziezy pienigdzy z konta bankowego,
o przejecia kont w grach, aplikacjach czy mediach spotecznosciowych,

o rozprzestrzenienia wirusOw 1 oprogramowania szpiegujacego na komputerze
lub telefonie.

(Wazne, by podkresli¢: ofiary phishingu nie sq winne — winni sq oszusci. Kazdy moze pas¢
ofiarqg manipulacji, jesli nie zachowa ostroznosci.

2. Mini-wyklad: Phishing, falszywe strony i dezinformacja (10-12 min)
1. Wprowadzenie — zagrozenia w sieci (1 min)
o Nauczyciel pyta uczniow:

o ,,Czyzdarzyto Wam si¢ dosta¢ wiadomos¢ od nieznanej osoby, z linkiem lub
prosbg o podanie danych?”

o ,,Jak rozpoznajemy, czy wiadomos¢ jest bezpieczna?”

o Wprowadza temat, podkreslajac, ze phishing i falszywe strony to najczestsze
narzgdzia cyberprzestepcow, ktorzy wykorzystujg dezinformacje i emocje, by nas
oszukac.

2. Definicja phishingu (2 min)

o Phishing to oszustwo internetowe, ktérego celem jest wyludzenie danych osobowych
lub pienigdzy, najczesciej poprzez:

o e-maile, SMS-y, wiadomos$ci w komunikatorach,
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o falszywe strony podszywajace si¢ pod banki, sklepy, portale spotecznosciowe,

o falszywe powiadomienia w przegladarce lub aplikacjach (,,Twoj telefon jest
zainfekowany — kliknij, aby go naprawic”).

e Cel cyberprzestepcow:
o zdobycie logindw 1 haset,
o kradziez pieniedzy z konta,
o przejecie kont w mediach spotecznosciowych,
o rozsylanie kolejnych oszukanczych wiadomosci do znajomych ofiary.

3. Falszywe strony internetowe (2 min)

o To witryny udajace prawdziwe, ktore:
o maja podobny adres (np. ,,paypal.com” zamiast ,,paypal.com”),
o kopiuja wyglad strony banku lub sklepu,
o prosza o wpisanie danych logowania, numeru karty, danych osobowych.

o Cyberprzestepcy czesto rozsylaja linki do takich stron w wiadomos$ciach
phishingowych, uzywajac zastraszajacych lub sensacyjnych nagtowkow (np. ,,Twoje
konto zostanie usunigte, jesli nie potwierdzisz danych™).

4. Techniki stosowane przez oszustow (3 min)
Nauczyciel omawia typowe metody manipulacji, podajac przyktady:
1. Szokujace wiadomosci:
o ,Iwoje konto zostanie zablokowane natychmiast, jesli nie klikniesz w link!”
o Wykorzystujg strach 1 pospiech, aby ofiara dziatala impulsywnie.
2. Obietnice nagrody lub superoferty:

2 "9

o ,,Wygrate$ nowy telefon!”, ,,Odbierz darmowy kupon — tylko dzi$
o Wzbudzajg nadzieje na zysk lub wygrana.
3. Podszywanie si¢ pod instytucje:

o Wiadomosci wygladajace jak od banku, firmy kurierskiej, znajomego z listy
kontaktow.

o Cze¢sto maja podrobione logo, podobny adres e-mail, ale w rzeczywistosci
pochodzg od oszustow.
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4. Linki prowadzace do falszywych stron:

o Udaja panel logowania do banku, serwisow spoteczno$ciowych lub sklepow
internetowych.

o Po wpisaniu danych przestepcy maja peten dostep do konta.
5. Dezinformacja i fake newsy:

o Falszywe wiadomosci o katastrofach, zagrozeniach lub ,.,tajnych promocjach”,
ktore zachecajg do klikniecia w podejrzany link.

o Przyklad: , Pilne! Twoje miasto zostanie objete ewakuacjq — zobacz liste
miejsc!” (link prowadzi do strony wytudzajacej dane).

5. Zwiazek phishingu z fake newsami (2 min)
o Fake newsy mogg by¢ narzedziem cyberprzestepstwa, gdy:
o tworzg falszywe poczucie zagrozenia lub sensacji, by naktoni¢ do kliknigcia,
o udajg wiadomosci od zaufanych instytucji lub portali informacyjnych,

o wykorzystuja udostgpnienia i wirusowy zasi¢g w sieci do masowego
rozprzestrzeniania 0Szustw.

o Skuteczny phishing czesto taczy element ktamstwa (fake news) 1 fatszywe strony,
tworzac wrazenie autentycznosci i presji czasu.

6. Konsekwencje dla ofiar (1-2 min)
o Finansowe: kradziez $srodkéw z kont bankowych, nieautoryzowane ptatnos$ci.

e Prywatnosci: przejecie danych osobowych, ktére moga by¢ wykorzystane w innych
oszustwach.

e Spoteczne: przejecie kont w mediach spolecznosciowych, wysylanie oszukanczych
wiadomosci do znajomych.

e Psychologiczne: stres, poczucie wstydu lub winy, obnizone zaufanie do prawdziwych
instytucji.

7. Podsumowanie mini-wykladu (1 min)
o Phishing to pofaczenie oszustwa, manipulacji emocjami i dezinformacji.
o Kazdy moze pas¢ jego ofiarg — nawet osoby ostrozne.
o Najwazniejsze zasady ochrony:

1. Nie klika¢ w podejrzane linki i nie otwiera¢ zatagcznikéw od nieznanych
nadawcow.
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2. Sprawdza¢ adresy stron i e-maili (literowki, dziwne domeny).

3. Nigdy nie podawa¢ poufnych danych, jesli mamy cho¢ cien watpliwos$ci co do
zrodta wiadomosci.

(Nauczyciel pokazuje przyktadowy fikcyjny e-mail phishingowy na slajdzie, by uczniowie
mogli wskaza¢, co w nim jest podejrzane.)

3. Cwiczenie grupowe — ,,Prawdziwa czy falszywa strona?” (15-20 min)
Cel ¢wiczenia
e Rozwijanie umiej¢tnosci rozpoznawania prob phishingu.
e Nauczenie ucznidw analizowania podejrzanych wiadomosci i stron internetowych.

o Uswiadomienie, jak cyberprzestepcy manipulujg emocjami (strach, pospiech,
nagroda), aby sktoni¢ do podania danych lub kliknigcia w link.

o Stworzenie wlasnych zasad bezpieczenstwa w sieci.
1. Podzial na grupy (1 min)
o Kilasa dzieli si¢ na zespoty 3—4 osobowe.
o Kazda grupa otrzymuje 3 wydrukowane lub wyswietlone przyktady:
1. Prawdziwa strona banku lub sklepu (np. oficjalny panel logowania).
2. Falszywa strona phishingowa, tudzaco podobna do prawdziwe;.

3. Wiadomos¢ phishingowa (SMS/e-mail od ,,firmy kurierskiej” lub ,,banku”), z
prosba o klikniecie linku lub podanie danych.

1. Prawdziwa strona banku/sklepu
(Oficjalny panel logowania — przyktad)

Naglowek: ,,.Bank Polska Online — Zaloguj si¢”
Adres strony (URL): https://secure.bankpolska.pl
Wyglad:

e Logo banku w géornym lewym rogu.

e Po prawej — opcja zmiany jezyka (PL/ EN).

e Pola logowania: ,,Identyfikator” + ,,Hasto”.

o Ikona ktodki w pasku przegladarki (zielona lub szara).

o Stopka z informacjg prawng i linkami: ,,Regulamin”, ,,Polityka prywatnosci”.
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Elementy autentycznosci:

o Adres w domenie banku.

e Certyfikat SSL (https:// + ktodka).

e Brak literowek, poprawny jezyk.
2. Falszywa strona phishingowa
(Ludzgco podobna do prawdziwej)

Nagtowek: ,,Bank Polska — Logowanie”
Adres strony (URL): https://bankpolska-login.secure-info.net
Wyglad:

e Podobne logo banku (lekko rozmyte, gorsza jakosc).
o Uklad strony prawie identyczny, ale brak opcji zmiany jezyka.
« Pola logowania takie same, ale przycisk ,,Zaloguj” jest w innym kolorze.
e Brak certyfikatu SSL lub ktodka jest przekreslona/czerwona.
o Stopka bez linkéw do regulaminu i polityki prywatnosci.
Cechy falszywosci:
e Domena inna niz oficjalna (np. dodatkowe stowa, nietypowe rozszerzenie).
e (Czesto ukryta literowka w nazwie domeny (np. ,,banlkpolska.pl”).
o (Czasem wyskakujace okno proszace o ,,aktualizacje danych”.
3. Wiadomos¢ phishingowa
(SMS lub e-mail od ,, firmy kurierskiej” lub ,, banku”)
Tres¢ przyktadowego SMS:

,,Twoja paczka czeka na odbior. Doptac 1,99 zi, aby ja otrzymad: https://inpost-paczka-
secure.net”

Tres¢ przyktadowego e-maila od ,,banku’:

Temat: ,, Pilne! Zablokowano Twoje konto™

Tres¢:

»Szanowny Kliencie,

wykryli$my nietypowa aktywno$¢ na Twoim koncie. Aby odblokowa¢ dostep, kliknij
ponizszy link i zaloguj si¢:

Zaloguj si¢ teraz

Jesli nie potwierdzisz danych w ciagu 24 godzin, konto zostanie trwale zablokowane.”
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Cechy podejrzane:

Presja czasu (,,w ciggu 24 godzin”).
Link prowadzacy do innej domeny.
Btedy jezykowe lub dziwne sformutowania.

Nieoczekiwane prosby o podanie danych.

2. Narzedzie pomocnicze — ,, Karta 10 sygnalow ostrzegawczych phishingu” (2 min)

Kazda grupa otrzymuje karte z lista najczestszych znakow ostrzegawczych:

Nr Sygnal ostrzegawczy

1

2

Literéowki, dziwny adres strony (np. ,,paypal.com” zamiast ,,paypal.com”).

Brak ,,https://” i klédki w pasku adresu.

Adres e-mail nadawcy wyglada podejrzanie (np. ciag losowych znakow).

Wiadomos$¢ zawiera bledy jezykowe, nietypowa czcionke lub dziwny uklad tekstu.

Grozby lub presja czasu (,,Jesli nie klikniesz, konto zostanie zablokowane!”).

Obietnica nagrody, prezentu lub superpromocji bez powodu.

Linki prowadzace do nieznanych domen lub stron bez kontaktu.

Prosba o podanie hasel, numeru karty lub danych osobowych.

Zalaczniki w nieznanym formacie, szczegolnie .exe, .zip.

10 Nietypowe logo lub grafika, inny wyglad strony niz zwykle.

3. Zadanie dla grup (8-10 min)

Kazda grupa analizuje trzy przyklady i:

1.
2.
3.

Oznacza, ktore tresci sg prawdziwe, a ktore phishingowe.
Zaznacza na wydruku lub w tabeli sygnaty ostrzegawcze z listy 10 punktow.

Wskazuje emocje, ktore probuje wywotaé oszust (strach, pospiech, nagroda, poczucie
obowigzku).

Formutuje zasad¢ ochrony, ktora pozwolitaby uniknaé tego oszustwa (np. ,,zawsze
sprawdzam adres strony”, ,,nie klikam w linki z SMS-6w”).
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Tabela do wypelnienia:

Przyklad Prawdziwa czy Sygnaly ostrzegawcze (nr z

. o
wiadomosci/strony falszywa? karty) Jak si¢ chronic:

4. Prezentacja wynikow (4-5 min)

o Kazda grupa omawia jeden przyktad, ktéry uznata za najciekawszy lub najtrudniejszy
do rozpoznania.

o Nauczyciel zapisuje na tablicy najczesciej wymieniane sygnaly ostrzegawcze, tworzac
wspolng ,,liste zasad bezpieczenstwa online”.

5. Podsumowanie ¢wiczenia (1-2 min)

o Phishing czgsto wyglada profesjonalnie 1 wiarygodnie, dlatego tak tatwo dac si¢
oszukac.

e Kluczowe zasady ochrony:
1. Nigdy nie podaj¢ haset ani numerow kart po kliknigciu w link z wiadomosci.
2. Sprawdzam adres strony i nadawce wiadomosci.

3. Nie dziatam pod presja czasu — zawsze moge sprawdzi¢ sprawe w inny sposob
(np. dzwoniac do banku).

4. Jesli cos wyglada podejrzanie — lepiej nie klikac.

4. Dyskusja: Jak broni¢ si¢ przed phishingiem i oszustwami w sieci? (8—10 min)
1. Cel dyskusji
o Us$wiadomienie uczniom, dlaczego nawet ostrozne osoby moga pas¢ ofiarg phishingu.

e Zrozumienie, jak emocje, pos$piech i brak weryfikacji informacji utatwiaja dziatanie
cyberprzestgpcom.
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e Wypracowanie praktycznych zasad bezpiecznego korzystania z linkow, wiadomosci i
stron internetowych.

2. Pytania do uczniéw (bazowe)
e Dlaczego wiele osob klika w fatszywe wiadomos$ci, mimo ze wydaja si¢ podejrzane?

o Jakie emocje najczesciej wykorzystuja cyberprzestepcy (strach, ciekawos$é, pospiech,
che¢ wygranej)?

o Czy wszystkie linki od ,,znajomych” sa bezpieczne? Dlaczego czasem nawet konta
znajomych moga wysyla¢ falszywe tresci?

e Jak mozna sprawdzi¢, czy strona jest prawdziwa (np. https, certyfikat, literéwki w
adresie, oficjalna domena)?

o Czy fake newsy moga by¢ pierwszym krokiem do oszustwa (np. falszywe informacje
o katastrofach, loteriach, promocjach)? Jak dziata taki mechanizm?

3. Pytania poglebiajace dyskusje

e Czy kliknigcie w link jest zawsze bezpieczne, jesli wiadomo$¢ pochodzi od kogo$
znajomego? (np. przejete konto wysyta zainfekowane wiadomosci).

o Dlaczego cyberprzestepcy czgsto dodaja ,,pilne ostrzezenia” lub ,,czasowa ofertg”,
abysSmy klikneli szybko 1 bez zastanowienia?

e (Czy kazda nagroda w internecie jest prawdziwa? Jakie ,,czerwone flagi” wskazuja, ze
to oszustwo?

e Jak odr6zni¢ prawdziwy komunikat od banku czy firmy kurierskiej od fatszywego?

e Co zrobi¢, jesli przez przypadek klikniemy w link lub podamy dane oszustom? Kto
moze pomoc w takiej sytuacji?

4. Mini-analiza — krétkie przyklady do omowienia
Nauczyciel moze zaprezentowaé 2-3 fikcyjne wiadomosci (wydruki lub slajdy):

1. ,, Pilne! Twoje konto zostanie zablokowane w ciggu 24h, kliknij tutaj i potwierdz swoje
dane!”

2., Hej, zobacz ten filmik — czy to ty? & [link] ” (wiadomosé z konta znajomego)
3. ., Wygrates smartfon! Odbierz nagrode, klikajgc w link ponizej.”
Pytania:
o Jakie emocje wzbudza ta wiadomos$¢?
e Co w niej wyglada podejrzanie?
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Jak powinni$my zareagowac w takiej sytuacji?

5. Whnioski z dyskusji — ,,Zlote zasady bezpieczenstwa”

Na podstawie odpowiedzi ucznidow i analizy przyktadow nauczyciel tworzy liste zasad (na
tablicy lub flipcharcie), np.:

1.
2.
3.

Zawsze sprawdzam nadawce — nawet jesli wiadomos¢ jest od znajomego.
Nie klikam w linki z nieznanych zrddet ani w podejrzane zatgczniki.

Sprawdzam adres strony — prawdziwe serwisy maja poprawng nazw¢ domeny i ktodke
,Hhttps://”.

Nie ufam ,,naglym promocjom” i ,,wygranym bez powodu” — nic nie przychodzi za
darmo.

Nie dziatam w po$piechu — oszusci cheg, zeby$my klikali bez myslenia.

W razie watpliwosci pytam dorostego, bank, specjaliste lub sprawdzam komunikat na
oficjalnej stronie.

6. Podsumowanie nauczyciela (1-2 min)

Cyberprzestepcy wykorzystuja emocje i zaufanie, aby nas oszuka¢ — phishing dziata
nie dlatego, ze kto$ jest ,,nieuwazny”, ale dlatego, ze jest sprytnie zaplanowany.

Kazdy moze sta¢ si¢ ofiarg, ale dzieki ostroznos$ci, weryfikacji informacji 1 nieklikaniu
w przypadkowe linki mozemy skutecznie si¢ chronic.

Fake newsy sa czesto pierwszym krokiem do oszustwa, bo tworza sensacjg, ktora
zacheca do kliknigcia i prowadzi do fatszywych stron phishingowych.

5. Podsumowanie i refleksja (7-10 min)

1. Refleksja indywidualna — dokoncz zdania (3—4 min)

Kazdy uczen otrzymuje kartke lub korzysta z zeszytu 1 konczy zdania:

»Zrozumiatem/am, ze phishing...”

,Najbardziej podejrzane w fatlszywych wiadomosciach jest...”

»Zanim klikne w link, sprawdze...”

,Aby chroni¢ swoje konto, bedg...”

(opcjonalnie) ,,Gdybym przypadkiem kliknat w podejrzany link, powinienem...”
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Nauczyciel podkresla, ze nie ma ztych odpowiedzi — to ¢wiczenie stuzy przetozeniu wiedzy
na praktyczne nawyki.

2. Krotka wymiana doswiadczen (2—-3 min)

e Chetni uczniowie odczytujg swoje odpowiedzi (lub nauczyciel zbiera anonimowo
karteczki i czyta wybrane przyktady).

o Dyskusja kierowana pytaniami:
o Czy Wasze odpowiedzi si¢ powtarzaty?
o Ktora zasada ochrony przed phishingiem pojawiala si¢ najczescie;?

o Czy pojawity si¢ nowe pomysty, ktore warto zapamigtac?

3. Wspolna lista —,,5 (lub wiecej) zasad bezpiecznego korzystania z linkéw i stron” (3
min)

Na tablicy lub flipcharcie powstaje wspdlna lista zasad bezpieczenstwa. Przykladowe
propozycje:

1. Nigdy nie podaj¢ haset ani numeroéw kart w podejrzanych linkach lub po kliknigciu w
wiadomo$¢ e-mail/SMS.

2. Sprawdzam doktadny adres strony (literowki, prawidtowa domena, ,,https://”” i symbol
ktodki).

3. Nie klikam w nagte oferty nagrody, loterii, ,,pilnych ostrzezen” — najpierw sprawdzam
je w oficjalnych zrodtach (np. loguje si¢ do banku recznie, dzwoni¢ do firmy
kurierskiej).

4. Nie dziatam w pospiechu — oszus$ci chcg, by$Smy klikali impulsywnie.
5. Konsultuje podejrzane wiadomosci z rodzicami, nauczycielem lub specjalistg.

6. (opcjonalnie) Uzywam oprogramowania antywirusowego, aktualizuje system i hasta —
to dodatkowa ochrona przed atakami.

(Lista moze zostac sfotografowana lub zapisana w zeszytach jako ,, Zasady bezpiecznego
korzystania z linkow i stron”).

4. Podsumowanie nauczyciela — przekaz koncowy (1-2 min)

e Phishing to oszustwo oparte na emocjach i zaufaniu — nawet osoby doroste, znajgce
sie na technologii, daja si¢ czasem nabrac.

o Najwazniejsza zasada: jesli co§ wyglada podejrzanie lub zbyt pigknie, aby bylo
prawdziwe — nie klikaj, nie podawaj danych, sprawdz zrodto.

Projekt dofinansowany przez Uni¢ Europejska



:***,; Co-funded by
N the European Union

e Bezpieczenstwo w sieci zalezy od czujnosci kazdego z nas — lepiej zapytac, sprawdzic¢
lub poczekaé, niz straci¢ dane czy pieniadze.

(Mozna zakonczy¢ lekcje krotkim quizem ustnym lub pytaniem: ,,Jakq jedng zasade
zapamietasz na przysztos¢?” — uczniowie odpowiadajq pojedynczymi hastami.)

6. Slownik pojeé
Pojecie Definicja

Proba wyludzenia danych (loginy, hasta, dane bankowe) poprzez

Phishing falszywe wiadomosci, podszywanie si¢ pod zaufane instytucje.

Witryna udajaca oficjalng stron¢ banku, sklepu, serwisu, ktorej celem

F 1 . . . .
alszywa strona jest kradziez danych lub pieniedzy.

Dezinformacja w Wykorzystanie fatszywych wiadomosci lub fake newsow, by naktoni¢
phishingu ofiar¢ do kliknigcia w link lub pobrania pliku.

Osoba lub grupa stosujaca metody oszustwa w internecie, by zdoby¢

Cyberprzesigpea dane lub pienigdze.

Strony 1 adresy zaczynajace si¢ od ,,https”, z poprawng nazwa domeny,

Bezpieczne linki pochodzace ze sprawdzonych zrodet.

7. Przewodnik metodyczny dla nauczyciela
1. Przygotowanie materialow

o Przyklady:

o Korzystaj wylacznie z fikcyjnych wiadomosci i stron phishingowych,
stworzonych na potrzeby zaje¢, aby unikna¢ zagrozenia kliknigcia w
prawdziwe linki czy ujawnienia danych.

o Mozesz wzorowac si¢ na prawdziwych atakach phishingowych, ale zmien
nazwy, logotypy, adresy URL tak, aby byly neutralne i edukacyjne.

o Nie pokazuj realnych danych uzytkownikow, nawet jako przyktad —
zachowaj pelng anonimowos¢.

e Rodznorodnos¢ materialow:
o Przygotuj zrzuty ekranu stron logowania, powiadomien e-mailowych, SMS-

6w, reklam w mediach spolecznosciowych.
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o Mozesz wprowadzi¢ element scenki — odegranie sytuacji, w ktorej ktos
dostaje podejrzang wiadomos¢, a inni probuja jej prawidlowo zareagowac.

o Pokaz rézne formy phishingu: klasyczny e-mail, falszywe promocje, linki od
»Zznajomych”, posty w social mediach, fatszywe aplikacje.

2. Sposob prowadzenia zaje¢

Punkt wyjscia:

o Zacznij lekcje od pytania otwierajacego, np.: ,,Czy kto§ z Was kiedykolwiek
dostat wiadomos¢, ktora wygladata podejrzanie? Co w niej zwrdcito Wasza
uwage?”.

o Upewnij si¢, ze rozmowa nie prowadzi do o$mieszania uczniéw — phishing
moze dotkna¢ kazdego.

Mini-wyklad:

o Prezentuj krotkie informacje (max 2—-3 min bloki) przeplatane pytaniami do
ucznidw, aby utrzymac ich uwagg.

o Postuguj si¢ prostymi przyktadami i zrozumiatym jezykiem — unikaj nadmiaru
terminologii technicznej.

Cwiczenia praktyczne:

o Analiza falszywych stron i wiadomosci powinna by¢ bezpieczna (bez
aktywnych linkow).

o Uczniowie powinni mie¢ mozliwos¢ zaznaczania sygnalow ostrzegawczych
(np. markerem na wydrukach lub na tablicy interaktywnej).

o Daj czas na wspolna wymiane wnioskow, by uczniowie mogli poréwnac
obserwacje.

3. Moderowanie dyskusji

Zachgcaj uczniéw do podawania przyktadéw z wlasnego zycia lub historii
zastyszanych od rodziny 1 znajomych.

Podkreslaj, ze nikt nie jest odporny na oszustwa internetowe — ofiarg phishingu
padaja réwniez specjalisci od bezpieczenstwa IT.

Zasada: ,,Nie wySmiewamy, tylko analizujemy” — reaguj, jesli w klasie pojawiajg si¢
komentarze wySmiewajace sytuacje innych.

Mozesz uzy¢ techniki ,,Pytanie do klasy”: zamiast ocenia¢ odpowiedz, pytaj ,,Czy
kto$ mysli inaczej?”, ,,Czy kto$ ma inny pomyst na rozwigzanie?”.
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4. Zapewnienie bezpiecznej atmosfery

Podkreslaj, ze phishing to przestepstwo, a nie wina osoby, ktéra data si¢ nabrac.

Jesli ktos podzieli si¢ doswiadczeniem bycia ofiarg oszustwa, okaz wsparcie i
uznanie za odwage w podzieleniu si¢ historia.

Wyjasnij uczniom, ze najlepsza obrona jest wiedza, a nie wstyd — im wigcej wiemy
o0 oszustwach, tym lepiej potrafimy si¢ chronié.

5. Cel wychowawczy lekcji

Ksztaltowanie:

o Swiadomosci zagrozen cyfrowych zwigzanych z phishingiem i fatszywymi
stronami.

o Nawykéw sprawdzania linkow i nadawcéw wiadomosci, zanim klikniemy
lub podamy dane.

o Odpornosci na manipulacje emocjami (strach, pospiech, nagle nagrody).

o Postawy odpowiedzialnego uzytkownika internetu, ktory dba nie tylko o
swoje bezpieczenstwo, ale takze ostrzega innych przed oszustwami.

6. Dodatkowe propozycje rozszerzenia lekcji

Zadanie domowe: Uczniowie zbierajg 3 przyktady fatszywych wiadomosci (z
internetu lub tworza wlasne fikcyjne) 1 na nastepnej lekcji analizujg je w grupach.

Mini-projekt klasowy: Stworzenie plakatu ,,10 sygnatéw ostrzegawczych phishingu”
lub ,,Jak sprawdzi¢, czy strona jest bezpieczna?”, ktory mozna powiesi¢ w szkole.

Symulacja ataku phishingowego (bezpieczna): Nauczyciel przygotowuje krotka
,falszywa wiadomo$¢” i uczniowie majg za zadanie wskazac¢ wszystkie sygnaty, ze to
oszustwo.

Zrédla edukacyjne i fact-checkingowe
EDMO - European Digital Media Observatory
https://edmo.eu

Europol — Cybercrime
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime

EUvsDisinfo
https://euvsdisinfo.eu
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Niebezpiecznik.pl (PL)
https://niebezpiecznik.pl

Demagog.org.pl (PL)
https://demagog.org.pl

Manipulatori.cz (CZ)
https://manipulatori.cz

Hoax.sk (SK)
https://hoax.sk

StopFake.org (UA)
https://www.stopfake.org/en/news/

N0
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